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1. INTRODUCCION
La politica de tratamiento de la informacion se desarrolla en cumplimiento de articulos 15 y 20 de la constitucion politica de
Colombia establece que: “Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas. (...) este precepto constitucional
ha sido desarrollado mediante la Ley estatutaria 1581 de 2012 La cual protege los derechos de los titulares y determina los
deberes de los responsables y encargados.

2. CAMPO DE APLICACION
La presente politica sera aplicable a todos los datos personales registrados en bases de datos que sean objeto de tratamiento
por CLINICA DE OCCIDENTE S. A. de los titulares, proveedores, colaboradores, terceros y que a cualquier titulo deban
suministrar. ademas, permitir a los mismos ejercer su derecho de HABEAS DATA, estableciendo el procedimiento a seguir
para conocer, actualizar, y rectificar los datos que se encuentran en las bases de datos y/o archivos de la entidad, garantizando
lo concerniente al tratamiento de datos personales y derechos fundamentales que tienen todas las personas.

3. DEFINICIONES
Las siguientes definiciones se encuentran establecidas en el articulo 3 de la Ley 1581 de 2012 y el articulo 2.2.2.25.1.3.
seccion 1 capitulo 25 del decreto 1074 de 2015 (Articulo 3 del decreto 1377 de 2013).

3.1 Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales.

3.2 Auviso de privacidad: Comunicacion verbal o escrita generada por el responsable del tratamiento, dirigida al titular
de las informaciones y datos personales, mediante la cual se le informa acerca de la existencia de la PTDP de Clinica
de Occidente S.A. que le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a sus datos personales.

3.3 Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

3.4 Dato personal: es aquella informacién vinculada o que pueda asociarse a una 0 varias personas naturales
determinadas o determinables, Por ejemplo: nombre, direccién, nimero de teléfono, correo electrénico, estado civil,
huella dactilar, imagen, etc.

3.5 Dato privado: es un dato personal que por su naturaleza intima o reservada solo interesa a su titular y para su
tratamiento requiere de su autorizacion previa, informada y expresa. Por ejemplo: nimeros telefonicos y correos
electrénicos personales; datos laborales, sobre infracciones administrativas o penales, datos administrados por
administraciones tributarias, entidades financieras y entidades gestoras y servicios comunes de la Seguridad Social,
bases de datos sobre solvencia patrimonial o de crédito, bases de datos con informacion suficiente para evaluar la
personalidad del titular, bases de datos de los responsables de operadores que presten servicios de comunicacion
electronica.

3.6 Dato publico: es el dato publico que no sea semiprivado, privado o sensible. son considerados datos publicos, entre
otros, los relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y en sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

3.7 Dato semiprivado: son aquellos datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular, sino a un grupo de personas o a la sociedad en
general. En este caso, para su tratamiento se requiere la autorizacién expresa del titular de la informacién. Por
ejemplo: datos de caracter financiero, datos relativos a las relaciones con las entidades de seguridad social (EPS,
AFP, ARL, Cajas de Compensacion, entre otros).
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3.8 Dato sensible: Son aquella que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellas que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicidn asi como la
informacion relativa a la salud, a la vida sexual, la historia clinica y los datos biométricos.

3.9 Encargado del tratamiento: persona natural o juridica, pablica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del Responsable del tratamiento.

3.10Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decide sobre la base de datos y/o el tratamiento de los datos.

3.110ficial de proteccion de datos: es la persona natural que asume la funcién de coordinar la implementacion del
marco legal en proteccion de datos personales, que dara tramite a las solicitudes de los titulares, para el ejercicio de
los derechos a que se refiere la Ley 1581 de 2012.

3.12Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

3.13Tratamiento: cualquier operacidon o conjunto de operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacién o supresion.

3.14Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a Su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

3.15Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento determinado por el
encargado por cuenta del responsable.

4. PRINCIPIOS RECTORES APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

El articulo 4 de la Ley Estatutaria de Proteccion de Datos (LEPD) establece unos principios para el tratamiento de datos
personales. CLINICA DE OCCIDENTE S.A. se encuentra comprometida en mantener todos y cada uno de los principios
durante el tiempo que los tratemos, garantizaremos la aplicacion de los principios generales establecidos en la LEPD:

4.1 Principio de legalidad Es una actividad reglamentada que debe sujetarse a obedecer a una finalidad legitima, por lo
cual CLINICA DE OCCIDENTE cumplira de forma obligatoria lo establecido en la Ley Estatutaria 1581 DE 2012
y en las demas disposiciones que la desarrollen.

4.2 Principio de finalidad: CLINICA DE OCCIDENTE aplicara tratamiento a sus datos personales obedeciendo a una
finalidad legitima conforme con la Constitucién y la Ley, la cual debe ser informada al titular.

4.3 Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento previo, expreso e informado del
titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento.

4.4 Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan
aerror.

4.5 Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener del Responsable del
Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan.

4.6 Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan de la naturaleza
de los datos personales, de la Ley y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacion publica,
no podrén estar disponibles en Internet u otros medios de divulgacion o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la Ley.
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4.7 Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento, se deberad manejar con las medidas étnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

4.8 Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacidn, inclusive después de
finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo so6lo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente
ley y en los términos de la misma.

4.9 Principio de Responsabilidad Demostrada (Accountability): Aquel que se basa en el enfoque del reconocimiento
y del compromiso de las organizaciones a los efectos de incrementar los estdndares de proteccion para procurar y
garantizar a las personas un tratamiento adecuado de sus datos personales. Este principio comporta para CLINICA
DE OCCIDENTE S.A. una obligacion de rendir cuentas sobre sus actividades en materia de proteccion de datos
personales, aceptar responsabilidad sobre ellas y divulgar los resultados de manera transparente.

5. AUTORIZACION USO DE DATOS PERSONALES
De acuerdo con el articulo 9 de la Ley 1581 de 2012, CLINICA DE OCCIDENTE S.A, con antelacion y/o al momento de
efectuar la recoleccién del dato personal, requerira autorizacién para efectuar La recoleccion, almacenamiento, uso,
circulacidn, transmisién o supresion de este por dicha informacion serd utilizada en el desarrollo de las funciones propias de
CLINICA DE OCCIDENTE S.A. en su condicion de institucion privada , que presta servicios de salud, asi como para fines
administrativos, comerciales, de promocion y contacto frente a los titulares mediante medios técnicos automatizados, escritos
u orales que permitan conservar prueba de la autorizacion y/o conducta inequivoca descrita en el articulo 2.2.2.25.2.2. seccion
2 del capitulo 25 del Decreto 1074 de 2015.

No sera necesaria la autorizacion del titular cuando se trate de:

Informacion requerida por una entidad publica o administrativas en ejercicio de sus funciones legales o por orden
judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley con fines histéricos, estadisticos o cientificos.

Datos relacionados con el registro civil de las personas.

6. TIPO DE INFORMACION RECOLECTADA Y ALMACENADA.

Nombre, apellido; cédula de ciudadania; estado civil; edad, genero (sexo), fecha y lugar de nacimiento, nacionalidad(es);
huella dactilar, peso, estatura; nimero de pasaporte; parentesco; datos del cényuge; datos del nicleo familiar; estrato social;
cargo, ocupacion; firma manuscrita/digital/electronica; libreta militar; tarjeta profesional; teléfono (corporativo y/o personal);
direccion (corporativa y/o personal); correo electrénico (corporativo y/o personal); direccion postal; placa del o los vehiculos
automotores; aptitudes y habilidades laborales; ingresos/egresos mensuales/anuales; nimero y estado de cuenta(s) bancaria(s);
fondo de pensiones, calidad de beneficiario o cotizante a seguridad social, perteneciente a régimen contributivo o subsidiado;
afiliacién EPS, afiliacion ARL; incapacidad médica, discapacidad, o estado de salud (diagnéstico, intervenciones quirirgicas),
tipo de sangre; bienes, prendas e hipotecas; antecedentes (académicos, judiciales, disciplinarios, laborales); referencias
laborales/personales, experiencia laboral; pertenencia a grupos politicos, econémicos, sociales, sindicales, de DDHH, raciales,
étnicos; fotografias, videos o imagenes del Titular; datos morfol6gicos y biométricos; datos de menores de edad; entre otros.
Estos datos los almacena la CLINICA DE OCCIDENTE S.A. en su base de datos de forma organizada, controlada, privada
y segura, Estos datos son tratados conforme a lo ordenado en la Ley 1581 de 2012 y segun la clasificacion establecida por el
articulo 3 del Decreto 1377 de 2013 y Decreto 866 de 2014.
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7. EXISTENCIA DE SISTEMA DE VIDEOVIGILANCIA Y USO DE IMAGENES
La CLINICA DE OCCIDENTE S.A. utiliza diversos medios de video vigilancia instalados en diferentes sitios internos y
externos de sus oficinas. Por ello se informa a los titulares y terceros, la existencia de estos mecanismos mediante la difusion
en sitios visibles de anuncios con alertas de video vigilancia. No obstante, ningln dispositivo de video vigilancia se sitla en
lugares que puedan afectar la intimidad de los Titulares.

La informacién recolectada por estos mecanismos se utilizara para fines de seguridad y trazabilidad de los bienes,
instalaciones y personas que se encuentren en éstas, 0 como prueba en cualquier tipo de proceso interno, judicial o
administrativo, siempre con sujecion y cumplimiento de las normas legales.

De esta manera las imagenes solo seran manejadas, en caso de necesitarse; de la manera mas idonea por parte de la CLINICA
DE OCCIDENTE S.A., evaluando que sean:

e Adecuadas: Que no dafan la integridad de la persona o de una tercera persona.

e Pertinentes: Que se usan porque van destinadas al caso que se esta buscando o tratando.

e No excesivas: No va en contra de la moral y las buenas costumbres de las personas que salen en la grabacion.
e Legitimas: Usadas para un fin juridico y especifico.

e Explicitas: Que muestran de forma directa el hecho que se esta buscando.

8. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES
El responsable del tratamiento de las bases de datos objeto de esta politica es la Clinica de Occidente S.A. identificado con el
NIT 890300513 ubicada en la ciudad de Cali en la Calle 18 Norte No. 5 - 34, teléfono PBX: 660 3000 y correo electronico
protecciondedatos@clinicadeoccidente.com

9. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES Y SU FINALIDAD
Conforme a lo contemplado en la normatividad vigente y aplicable en materia de proteccion de datos, CLINICA DE
OCCIDENTE S.A. se compromete a dar el tratamiento adecuado a todos y cada uno de los datos personales que le sean
facilitados y que a su vez sean incorporados en nuestras bases de datos y archivos con las finalidades especificas por las que
fueron entregados.

El Tratamiento de Datos en la forma permitida por la ley y se realiza con las siguientes finalidades especificas para cada caso:

9.1 TRATAMIENTO DE DATOS PERSONALES DE PERSONAS VINCULADAS A PROCESOS DE
SELECCION LABORAL, EMPLEADOS Y EX EMPLEADOS:

La informacion contenida en nuestras bases de datos de ex-empleados, empleados, futuros candidatos a empleo, se utilizara
para que la CLINICA DE OCCIDENTE S.A. tenga una percepcion, objetiva Y subjetiva, sobre el personal. con el fin de
mantener un contacto para requerimiento de una labor desempefiada, constancias de vinculacion, pagos a la seguridad
social, soportes tributarios, atendiendo necesidades contractuales, legales o judiciales. Por su parte, los datos personales
de las personas que se vinculen a procesos de seleccidn laboral seran utilizados para las actividades propias de dicho
proceso tales como solicitud de informacion, envio de informacion, verificaciones de referencias, realizacion de examenes
médicos y pruebas actitudinales y, almacenamiento de la informacidn para contacto ante futuras vacantes.

Se hara uso de los correos corporativos o personales, con el fin de facilitar el contacto entre empleados, prestadores de
servicios y/o profesionales de la salud, enviar comunicaciones internas de interés, requerirlo en relacion a sus funciones 'y
hacerlos participes de las actividades institucionales. también serdn utilizados para realizar procesos de promocién interna,
verificacion de titulos, solicitud de informacion a otras empresas o instituciones educativas, capacitaciones, contacto


mailto:protecciondedatos@clinicadeoccidente.com

Codigo: GRIDO001

POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS | Emisién: | 2

(

. PERSONALES Fecha: 8/3/2024
CLINICA DE

OCCIDENTE Péagina: 5de 14

directo en caso de ser requerido y en general para realizar todas las gestiones administrativas y financieras relacionadas
directamente con la labor para la cual sera contratado. tales como pagos de némina, reportes de Seguridad y Salud en el
Trabajo, pagos y reportes al sistema general de seguridad social, DIAN y demas organismos de control, otorgar beneficios
al empleado y sus familiares, atencion de consultas, peticiones, solicitudes, y reclamos, hechas por el titular de la
informacion o por las personas autorizadas por este o la Ley, o por entidades del sistema general de seguridad social a los
que el titular esté o hubiere estado vinculado.

También se utilizaran para ofrecer programas de bienestar a los empleados y planificar actividades empresariales para el
titular y sus beneficiarios.

9.2 TRATAMIENTO DE DATOS PERSONALES DE VISITANTES Y PERSONAS QUE ACCEDEN A LAS
INSTALACIONES DE CLINICA DE OCCIDENTE S.A. Y/O PARTICIPAN EN EVENTOS O ACTIVIDADES
PROGRAMADOS POR ESTA:

Se utilizaran para realizar seguimiento de las personas que visitan en calidad de pacientes y/o visitantes a la CLINICA DE
OCCIDENTE S.A, a fines de verificar la EPS, ARL, SOAT, o entidad que asegura a la persona que se esta consultando,
a fines que se pueda tener una percepcién amplia de cada uno de los titulares de informacién. La informacion sera
transferida y/o transmitida a otras entidades inicamente cuando sea necesario dar cumplimiento a las disposiciones legales
aplicables, en caso de que sea requerida por entidad publica, administrativa y/o entidades fiscalizadoras en ejercicio de
sus funciones legales o por orden judicial.

Clinica de Occidente S.A. podra realizar captura, almacenamiento, grabacidn, transmision, conservacion y uso de datos
personales, fotografias y/o videograbaciones de las personas naturales que ingresan a sus instalaciones y/o participan en
eventos o actividades programados y/o patrocinados por ésta, lo cual implica el tratamiento de datos biométricos (datos
sensibles) con fines de seguridad fisica, control de registro de ingreso y salida de equipos, vehiculos, visitantes y/o
participantes y demas actividades de seguridad fisica. Por otra parte, ademas de las finalidades ya sefialadas, los datos
personales, incluidos los datos biométricos consistentes en registros audiovisuales capturados al ingreso a de las
instalaciones y en los eventos o actividades organizados y/o patrocinados por Clinica de Occidente S.A. podran ser
utilizados con fines comerciales y para el envio de informacién y material relacionado con el portafolio de servicios Clinica
de Occidente S.A.

9.3 TRATAMIENTO DE DATOS PERSONALES DE CONTRATISTAS PERSONAS NATURALES Y
PERSONAS NATURALES VINCULADAS A LOS CONTRATISTAS:

Este tratamiento tiene como finalidades permitir a Clinica de Occidente S.A. la adecuada gestién de las actividades
comerciales y/o contractuales que se establezcan, tales como realizar la asignacion y control de elementos tecnol6gicos,
materiales y equipos en general, entrada y salida de las diferentes instalaciones, seguimiento a cumplimiento de
obligaciones contractuales y legales a cargo de contratistas, realizar contacto y transmitir informacién con las personas
naturales vinculadas a los contratistas, atender eventuales emergencias, atender respuesta de consultas, peticiones,
solicitudes, acciones y reclamos, hechas por el titular de la informacién o las personas legitimadas.

9.4 TRATAMIENTO DE DATOS PERSONALES DE PROVEEDORES Y DE PERSONAS NATURALES
VINCULADAS A ESTOS:

Permite el cumplimiento de obligaciones contractuales a cargo de Clinica de Occidente S.A. tales como facturacion,
reportes de pagos, reportes de informacién contable y financiera, verificacién de informacion financiera, reportes o
interacciones que por ley o por politicas internas tiene la obligacion de realizar, atencion de consultas, peticiones,
solicitudes, acciones y reclamos.
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9.5 TRATAMIENTO DE DATOS PERSONALES DE ESTUDIANTES, PRACTICANTES Y RESIDENTES:
La CLINICA DE OCCIDENTES S.A. desarrolla su gestion educativa fomentando la rotacion e investigacion en todos los
campos incluyendo el cientifico, con actividades relacionadas con las funciones propias de la institucién a través de
convenios educativos.

9.6 TRATAMIENTO DE DATOS PERSONALES DE PACIENTES Y/O ENCUESTADOS POR NUESTROS
SERVICIOS:

Se realiza con el propésito que Clinica de Occidente S.A. pueda solicitar, consultar y/o cambiar citas con profesionales de
la medicina previamente concertadas o solicitadas por el titular de los datos, consultar y/o actualizar autorizaciones de
servicio médico, enviar resultados de examenes diagndsticos y/o realizar investigaciones, conocer si la prestacion de sus
servicios se realiz6 de forma adecuada, enviar al correo fisico, electronico, dispositivo mévil via mensajes de texto (SMS
y/lo MMS) o a través de cualquier otro medio de comunicacion existente o que llegare a existir, informacion institucional,
publicitaria o comercial sobre los servicios de la Clinica, sus socios comerciales, proyectos o eventos en los cuales participa
y son invitados, entrega de medicamentos y de equipos médicos, obtener datos fundamentales para la investigacion clinica,
identificacion de avances clinicos, cientificos y tecnolégicos, elaborar estudios estadisticos, dar respuesta a consultas,
peticiones, quejas y reclamos que sean realizadas por los Titulares y organismos de control y trasmitir los Datos Personales
a las demas autoridades que en virtud de la ley aplicable deban recibir los datos personales, y en términos generales
cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean necesarias para desarrollar el objeto
social de la Clinica de Occidente S.A.

En todos los casos relacionados en este acépite, se incluye como finalidad del Tratamiento de los datos la transferencia
y/o la transmisién de los datos personales a terceras personas en calidad de encargados, tanto a nivel nacional como
internacional, segun se requiera para la adecuada gestion de las actividades y responsabilidades a cargo de Clinica de
Occidente S.A.

En el mismo sentido, se aclara que las distintas categorias de titulares anteriormente enunciadas no constituyen una
clasificacion taxativa por parte de Clinica de Occidente S.A. En consecuencia, este Gltimo se reserva la facultad de ampliar
las categorias anteriormente enunciadas conforme al desarrollo y ejecucion del objeto social de la Clinica.

10. CONSERVACION Y VIGENCIA DE LAS BASES DE DATOS
La conservacién de los datos personales que posee Clinica de Occidente S.A. y que reposan en sus bases de datos, seran
tratados dentro de un término razonable, siempre y cuando se desarrolle el propésito o permanezca vigente la finalidad para
la cual fueron registrados, salvo disposiciones legales que establezcan términos particulares, caso en el cual la Clinica de
Occidente S.A se compromete a respetar y cumplir con dichos lineamientos. Lo anterior, sin perjuicio de los derechos que le
asisten al titular de la informacién de revocar y/o suprimir sus datos personales en cualquier momento, siguiendo con el
proceso establecido en este documento para tal fin.

10.1APLICACION DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE CLINICA DE
OCCDIDENTE S.A. La presente politica de tratamiento de datos personales de Clinica de Occidente S.A. aplica de
forma integral para todas y cada una de las bases de datos que se encuentran inscritas en el Registro Nacional de
Bases de Datos, las cuales seré tratadas conforme a todos los términos, procesos y condiciones descritos en este
documento. De la misma forma, cabe precisar que, sin importar la finalidad de tratamiento descrita en lineas
anteriores, al titular de la informacion le asisten los mismos derechos respecto de todas las bases de datos que se
encuentren en poder de Clinica de Occidente S.A.
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11. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES.
Conforme el articulo 8 de la LEPD, articulo 2.2.2.25.4.1 seccién 4 capitulo 25 del Decreto 1074 de 2015 (articulos 21 y 22
del Decreto 1377 de 2013), los titulares de los datos pueden ejercer los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando expresamente se exceptle
como requisito para el Tratamiento.

c) Serinformado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto del uso
que les ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a la Ley de Proteccion de Datos
y las demés normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando este no esté sometido a regulacion legal o
contractual que obligue a la Clinica a su custodia o permita a la Clinica su conservacion.

f) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento se considere que no se respetan
los principios, derechos y garantias constitucionales y legales. Lo anterior, sin necesidad de que asi lo haya
determinado la Superintendencia de Industria y Comercio, pues solo sera necesario que el titular de la informacion
presente como causal suficiente la aqui establecida.

g) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, a través de medios digitales
y sin que se traslade ningun costo a su cuenta.

11.1PROCESO PARA CONSULTAS Y RECLAMACIONES

Las peticiones, consultas y reclamos sobre los datos personales y el tratamiento de los mismos, serén elevadas al &rea de
servicio al cliente, quienes fueron designados por Clinica de Occidente S.A. para dicho fin. Cabe precisar que las acciones
aqui consagradas las podra realizar el Titular de la informacién, de acuerdo con el procedimiento establecido para el caso
concreto. Para los registros Clinicos, estos se obtendran con base en el procedimiento de Entrega de Historias Clinicas.

En caso de consulta se dara respuesta al usuario dentro de los diez (10) dias habiles siguientes a la radicacion de la
solicitud. Cuando no fuere posible atender la misma dentro del anterior término, se informara al solicitante, expresando
los motivos de la demora y sefialando la fecha en que se atenderd su consulta, la cual en ningln caso podra superar los
cinco (5) dias héabiles siguientes al vencimiento del primer término.

En caso de reclamo se dara respuesta dentro de los quince (15) dias habiles contados a partir del dia siguiente a la fecha
de radicacion. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al solicitante los motivos
de la demora y la fecha en que se atenderd su reclamo, la cual en ningun caso podré superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Si la Clinica de Occidente S.A. no es competente para resolverlo, dara traslado a quien corresponda en un término maximo
de dos (2) dias habiles e informara de la situacion al usuario.

Los trabajadores de la Clinica de Occidente S.A. podran acceder y consultar su informacion personal a través de la
Direccion de Gestion Humana de la institucion.

Si el trabajador necesita por algiin motivo presentar alguna queja o reclamo frente al manejo que se da a su informacion
personal por parte de la institucién, o realizar una consulta sobre el funcionamiento o manejo de la misma, la
consulta/reclamo elevado por el empleado deberd, en todos los casos, presentarse por escrito y debera contener, como
minimo, los siguientes puntos:
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1. ldentificacion completa del usuario (nombre, direccion de notificacion, documento de identificacion).
2. Descripcion de los hechos que dan objeto a la consulta/reclamo.
3. Documentos soporte a los hechos.
4. Viapor la cual quiere recibir la respuesta a su consulta/reclamo.

11.2FACULTADOS PARA RECIBIR INFORMACION
La informacién que retna las condiciones establecidas en la presente politica podra suministrarse a las siguientes
personas:

a) Alostitulares, sus causahabientes o sus representantes legales.
b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
c) A los terceros autorizados por el titular o por la ley.

11.3 DERECHO A SOLICITAR PRUEBA DE LA AUTORIZACION OTORGADA AL
RESPONSABLE DEL TRATAMIENTO.

Salvo cuando expresamente se exceptle como requisito para el tratamiento de conformidad con lo previsto en el
articulo 10 de la LEPD.

11.4 DERECHO A PRESENTAR ANTE LA SUPERINTENDENCIA DE INDUSTRIAY COMERCIO
QUEJAS POR INFRACCIONES.

El titular solo podra elevar ante la SIC peticion una vez haya agotado el trdmite de consulta o reclamo ante el
Responsable del tratamiento o Encargado del tratamiento.

12. TRATAMIENTO DE DATOS DE MENORES DE EDAD

El tratamiento de datos personales de nifios, nifias y adolescentes de acuerdo con el articulo 7 de la LEPD, se realizara bajo los
criterios sefialados en el articulo 2.2.2.25.2.9. seccién 2 del capitulo 25 del Decreto 1074 de 2015 ( articulo 12 del Decreto
1377 de 2013), con los siguientes parametros y requisitos:

e Que el uso del dato responda y respete el interés superior de los nifios, nifias y adolescentes.

e Que el uso del dato se asegure el respeto de sus derechos fundamentales del menor.

e Parael caso de los datos de salud se consideraran parte de su historia clinica y tendran la reserva establecida en la ley
para ésta.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la autorizacion previo ejercicio
del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y capacidad
para entender el asunto.

13. DEBERES COMO RESPONSABLE DEL TRATAMIENTO
Cuando La Clinica de Occidente S.A. es la responsable directa del tratamiento de los datos de sus Titulares, debera cumplir
los siguientes deberes:

a) Garantizar a los Titulares, en todo tiempo, el pleno y efectivo ejercicio de su derecho constitucional de habeas
data.

b) Solicitar y conservar, en las condiciones previstas en este documento, copia de la autorizacion otorgada por el
titular del dato.
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c) Informar claramente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la
autorizacion otorgada.

d) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

e) Informar a solicitud del titular sobre el uso dado a sus datos.

f) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

g) Garantizar que la informacidn que se suministre al encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

h) Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a éste se mantenga actualizada.

i) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento.

j) Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo tratamiento esté previamente
autorizado.

k) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de
la informacion del usuario.

I) Tramitar las consultas y reclamos formulados por los trabajadores, pacientes, clientes, contratistas, proveedores
y demas titulares de la informacidn, dentro de los términos establecidos en la presente Politica.

m) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y
en especial, para la atencion de consultas y reclamos;

n) Informar al encargado del tratamiento cuando determinada informacién se encuentra en discusion por parte del
trabajador, paciente, cliente o proveedor, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo.

0) Informar a solicitud del titular sobre el uso dado a sus datos.

p) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de seguridad y
existan riesgos en la administracion de la informacion de sus trabajadores, pacientes clientes y proveedores.

g) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

14, DEBERES COMO ENCARGADO DEL TRATAMIENTO
Cuando la Clinica de Occidente S.A. realice el tratamiento por cuenta de un tercero (encargado del tratamiento los datos)
debera cumplir los siguientes deberes:

a)
b)
c)
d)
€)

f)
9)

h)

i)

Garantizar a los Titulares, en todo tiempo, el pleno y efectivo ejercicio de su derecho constitucional de habeas
data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los términos establecidos en la
presente politica.

Actualizar la informacion reportada por los responsables del Tratamiento dentro de los cinco (5) dias habiles
contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los trabajadores, pacientes clientes y proveedores en los
términos establecidos en la presente politica.

Registrar en la base de datos la leyenda "reclamo en trdmite" en la forma en que se regula en la presente politica.
Insertar en la base de datos la leyenda "informacion en discusion judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el usuario y cuyo blogueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacidn Gnicamente a las personas que pueden tener acceso a ella.
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j) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacién de los usuarios.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

I)  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industriay Comercio con respecto
al tratamiento de datos.

15. POLITICA DE GARANTIA DE SEGURIDAD DE LA INFORMACION

De acuerdo con la presente Politica adoptada por la Clinica de Occidente S.A. para el tratamiento de los datos personales de
nuestros Titulares y usuarios, informamos que los mecanismos a través de los cuales se hace uso de éstos son seguros conforme
al principio consagrado en el articulo 4 literal g de LEPD, se ha implementado medidas técnicas, humanas y administrativas
necesarias para garantizar la seguridad a los registros, evitando su adulteracidon, perdida, consulta uso o acceso no autorizado.

16. POLITICA DE COOKIES
CLINICA DE OCCIDENTE S.A. cuenta con la politica de Cookies, para garantizar la funcionalidad de la pagina web,
facilitar las transacciones y los servicios a prestar, utiliza diferentes tecnologias de seguimiento y recopilacion de datos
como: cookies propias y de terceros, es la herramienta de andlisis que ayuda a los propietarios de sitios web y de
aplicaciones a entender como interacttan los visitantes con sus propiedades. Esta herramienta puede utilizar un conjunto
de cookies para recopilar informacion y ofrecer estadisticas de uso de los sitios web sin identificar personalmente a los
visitantes de Google.

Esta informacion nos permite conocer sus patrones de navegacion y ofrecerle servicios personalizados. CLINICA DE
OCCIDENTE S.A. podra utilizar estas tecnologias para autenticarlo, para recordar sus preferencias para el uso de la
pagina web.

Si un usuario no quiere que su informacion personal sea recogida a través de cookies, puede cambiar las preferencias en
su propio navegador web. No obstante, es importante recalcar que, si un navegador web no acepta cookies, algunas de
las funcionalidades de la pagina web podrian no estar disponibles o no funcionar correctamente. Puede permitir, bloquear
o eliminar las cookies instaladas en su dispositivo mediante la configuracion de las opciones del navegador instalado, asi:

e  Chrome: https://support.google.com/accounts/answer/61416?co=GENIE.Platform%3DDesktop&hl=es

e Microsoft Edge: https://support.microsoft.com/es-es/microsoft-edge/permitir-temporalmente-las-cookies-y-los-
datos-del-sitio-en-microsoft-edge-597f04f2-cOce-f08c-7¢2b-541086362bd2

e Firefox: https://support.mozilla.org/es/kb/habilitar-y-deshabilitar-cookies-sitios-web-rastrear-preferencias

e  Safari: https://support.apple.com/es-es/105082

17. MEDIDAS DE SEGURIDAD

CLINICA DE OCCIDENTE S.A. con el fin de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de
la LEPD, ha implementado medidas técnicas, humanas, administrativas y necesarias para garantizar la seguridad a los registros
evitando su adulteracién, perdida, consulta, uso o acceso no autorizado o fraudulento.

A continuacion, se expone las medidas de seguridad incorporadas por CLINICA DE OCCIDENTE que estan recogidas y
desarrollas en el GRIMA001 MANUAL DE GESTION INTEGRAL DE PROTECCION DE DATOS PERSONALES (Tablas
1)
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https://support.microsoft.com/es-es/microsoft-edge/permitir-temporalmente-las-cookies-y-los-datos-del-sitio-en-microsoft-edge-597f04f2-c0ce-f08c-7c2b-541086362bd2
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TABLA |I: Medidas de seguridad comunes para todo tipo de datos (pUblicos, semiprivados, privados, sensibles) y

bases de datos.

1. Medidas que eviten el acceso indebido o la recuperacién de los datos que han sido
descartados, borrados o destruidos.
2. Acceso restringido al lugar donde se almacenan los datos.
Gestion de 3. Autorizacion del responsable para la salida de documentos o soportes por medio fisico o
documentos electrénico.
4. Sistema de etiquetado o identificacion del tipo de informacion.
5. Inventario de soportes.
1. Acceso de usuarios limitado a los datos necesarios para el desarrollo de sus funciones.
2. Lista actualizada de usuarios y accesos autorizados.
Control de acceso. 3. Mecanismos para evitar el acceso a datos con derechos distintos de los autorizados.
4. Concesidn, alteracion o anulacidn de permisos por el personal autorizado producido, emisor
de la notificacion, receptor de la notificacion, efectos y medidas correctoras.
1. Registro de incidencias: tipo de incidencia, momento en que se ha producido, emisor de la
Incidencias notificacion, receptor de la notificacion, efectos y medidas correctoras.
2. Procedimiento de notificacion y gestién de incidencias
1. Definicién de las funciones y obligaciones de los usuarios con acceso a los datos.
2. Definicion de las funciones de control y autorizaciones delegadas por el responsable del
tratamiento.
Personal. - - . . -
3. Divulgacién entre el personal de las normas y de las consecuencias del incumplimiento de
estas.
M_a}nual ik 1. Elaboracién e implementacion del Manual de obligado cumplimiento para el personal.
Gestion Integral . L L . . .
2. Contenido minimo: &mbito de aplicacién, medidas y procedimientos de seguridad,

De Proteccion de
Datos.

descripcion de las bases de datos, informe ante incidencias.
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y bases de datos.

TABLA 11: Medidas de seguridad comunes para todo tipo de datos (publicos, semiprivados, privados, sensibles)

BASES DE DATOS NO AUTOMATIZADAS

BASES DE DATOS AUTOMATIZADAS

. Almacenamiento de Custodia de Identificacion y L
Archivo S Telecomunicaciones
Documentos documentos Autenticacion
1. Archivo de | 1. Dispositivos de | 1. Deber de Identificacion 1. Acceso a datos
documentacion almacenamiento diligencia vy personalizada de mediante redes
siguiendo con mecanismos custodia de usuarios para seguras.
procedimientos que impidan el la persona a acceder a los
que  garanticen acceso a personas cargo de sistemas de
una correcta no autorizadas. documentos informacion  y
conservacion, durante la verificacion de su
localizacion  y revision o autorizacion.
consulta y tramitacion
permitan el de estos. 2. Mecanismos de
ejercicio de los identificacion vy
derechos de los autenticacion;
Titulares. Contrasefias:
asignacion,
caducidad y
almacenamiento
cifrado.

18. PROTOCOLO DE RESPUESTA A INCIDENTE DE SEGURIDAD DE LA INFORMACION.

CLINICA DE OCCIDENTE S.A. cuenta con un procedimiento de reporte de incidentes para la comunicacion y notificacion,
entre los colaboradores, Oficial de proteccion de datos personales, encargados de tratamiento, titulares de los datos, ente de
vigilando y control, asi como, los entes judiciales: para lea gestion y respuesta ante incidentes de seguridad desde el momento
en que son detectados con el fin de ser evaluados y gestionar las vulnerabilidades identificadas, asegurando que los sistemas,
redes y aplicaciones son los suficientemente seguros.

Algunos ejemplos de incidencias de seguridad son: caida del servidor, el acceso a datos personales a personas no autorizadas,
el intento no autorizado de la salida de un documento o soporte, la perdida de datos o la destruccion total o parcial de soportes,
ataques cibernéticos, entre otros.

En caso de presentarse un incidente de seguridad, el equipo de respuesta tendra en cuenta los siguientes criterios:

e Evaluar adecuadamente los factores y su impacto en los titulares de la informacion
e Aplicar las medidas para contener y revertir el impacto conforme al esquema de procedimiento que incluye las
siguientes etapas:

Etapa I: Prevenir incidentes de seguridad de la informacion.

Etapa Il: detectar, reportar y analizar el incidente de seguridad de la informacion.
Etapa Il1: respuesta del incidente.

Etapa IV: Documentacion del incidente

O O O O
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Aplicar el procedimiento para atender los incidentes de seguridad, de acuerdo con pardmetros que permitan una adecuada
gestion y mitigacion de impacto. Verificar de acuerdo con la evaluacidn del incidente de seguridad, la necesidad de notificar a
entidades, tales como: la fiscalia general de la Nacion, la Procuraduria General de la Nacién, Gaula, Policia Nacional, Centro

Cibernético Policial.

19. FECHA DE ENTRADA EN VIGENCIA

La presente politica de tratamiento de datos personales de los Titulares de la informacién en custodia de la Clinica de Occidente
S.A entra en vigencia a partir del 03 de noviembre de 2022 dia en que ha sido actualizada en concordancia con las
recomendaciones emitidas por la Superintendencia de Industria y Comercio. En el mismo sentido, informamos que la Clinica
Occidente S.A se reserva el derecho de modificar esta politica en cualquier momento y sin previo aviso, para lo cual notificara
a sus clientes, usuarios, pacientes y demas titulares mencionados en esta politica, actualizando su contenido en la pagina web

de la Entidad.

20. CONTROL DE CAMBIO

TABLA DE CONTROL DE CAMBIOS
Emisién fecha Descripcion de Cambios
1 04/11/2015 Emisién del documento
Se ejecuta reunion con el Coordinador del proceso, realizando revisién de la Politica,
2 28/02/2019 . : . X .
determinando que los lineamientos que se plantean en esta siguen vigentes.
Se realiza revisién del documento de acuerdo a las observaciones realizadas por la
superintendencia de industria y comercio.
Se redacta con un vocabulario adecuado y sencillo, al igual que se anexan varias
definiciones para facilitar la comprension del documento.
Se anexa la finalidad y tratamiento que se le dard a los datos personales en sus
diferentes situaciones.
3 29/12/2020 Se relaciona de manera explicita en el documento con su respectiva informacién, el
responsable del tratamiento de los datos personales.
Se actualiza derechos de los titulares del dato y deberes de la organizacion.
Se anexa area delegada para el proceso de consultas y reclamaciones sobre el
tratamiento de datos personales.
Se anexa la aplicacion de la politica, conservacion y vigencia de los datos personales
registrados en la clinica de occidente.
Se actualiza y redacta de manera clara la entrada en vigencia del documento.
Se realiza revision del documento para actualizacion.
Se actualiza titulo agregando la palabra “Proteccion”.
Se anexa Introduccion y primer parrafo.
Se Elimina segundo pérrafo.
Se ajusta redaccion.
Se ajusta el objeto del campo de la aplicacion.
4 1/11/2022 Se actualizany se agregan definiciones conforme a la Ley 1581 dg 2012y el articulo
2.2.2.25.1.3. seccion 1 capitulo 25 del decreto 1074 de 2015 (Articulo 3 del decreto
1377 de 2013).
Se incluye “principios rectores aplicables al tratamiento de datos personales”
Se agrega punto 3.1 sobre “autorizacion”.
Se agrega punto 3.2 “tipo de informacion recolectada y almacenada”
Se agrega punto 3.3 “Existencia de sistema de video vigilancia y uso de imagenes.
Se modifica parrafo inicial del punto 4.
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Se ajusta redaccion punto 4.1
Se agrega parrafo inicial del punto 4.2.
Se incluye “Tratamiento de datos personales de estudiantes, practicantes y
residentes” punto 4.4.
Se realiza cambio de codificacién de la politica de proteccion y tratamiento de datos
1 17/11/2023 personales, pasando del proceso de Sistemas (SISDO006) al proceso de Gestion del
Riesgo (GRIDO001).
Se actualiza la introduccion y se elimina el segundo parrafo.
Se incluye definicion de oficial proteccién de datos en el numeral 3.
Se elimina la definicion de tercero en el numeral 3.
Se ajusta redaccion del parrafo en el numeral 4, se excluyen los principios.
Se ajusta el nombre del principio de legalidad en el numeral 4.1, se elimina la parte
de en materia de tratamiento de datos.
Se ajusta el titulo del numeral 5. Se incluye la parte de uso de datos personales.
Se ajusta la redaccion del parrafo de autorizacién en el numeral 5.
Se ajusta la redaccion de las excepciones en el numeral 5.
Se elimina del numeral 8, parrafo que hace relacidn al almacenamiento de los datos
personales en las bases de datos.
Se elimina primer parrafo del numeral 9.
Se elimina del parrafo del numeral 9.1, los profesionales pasados, actuales o futuros.
2 8/03/2024 Se ajusta redaccién en el numeral 11, relacionando los articulos de la normatividad

en cuanto a los derechos de los titulares de los datos.

Se ajusta el titulo del numeral 11.2.

Se incluyen los numerales 11.3 Derecho a solicitar prueba de la autorizacion
otorgada al responsable del tratamiento, y 11.4 Derecho a presentar ante la
Superintendencia de Industria y Comercio quejas por infracciones.

Se ajusta redaccién del numeral 12.

Se ajusta titulo del numeral 13.

Se excluye en el numeral 14, casos en que no se requiere autorizacién para el
tratamiento de datos, politicas para el tratamiento de datos sensibles.

Se ajusta redaccidén del numeral 15 y se excluye el aviso de privacidad.

Se incluye numeral 16. Cookies o web bugs.

Se incluye el numeral 17. Medidas de seguridad.

Se incluye numeral 18. Protocolo de respuesta a incidente de seguridad de la
informacion.




